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Nr 2 Sensorer
Inte bara att trycka pa en knapp

Sensorerna ar natverkets 6gon och 6ron. Sensorinformationen ska behandlas,
forstds och ligga till grund for beslut om atgarder. I detta nummer av
Framsyn vill vi visa hur 18ngt sensorforskarna har kommit, vad som gar att
géra idag, vad som far vanta tills i morgon och vad som inte gar att gora alls.
Infér naturlagarna maste dven den mest optimistiska visionar ibland ge sig.
Det &r inte bara att trycka pa en knapp.

FOI har i Linkdping en hel forskningsavdelning som arbetar med sensorteknik
och i denna tidning férsdker forskarna att beskriva vad som ar det viktigaste
just nu i utvecklingen.

A ena sidan imponeras man av vad sensorerna kan géra. Lasern kan leta upp
ett objekt och sedan skiva upp det och satta samman skivorna till ett objekt.
Sedan letar den i sitt minne for att se om den kdnner igen det. A andra sidan kan man gbmma sig under
en gran undan det mest avancerade radar sa lénge den sénder pd mikrovag.

Bakom sensorernas utveckling ligger naturligtvis IT-utvecklingen men snabbare, billigare och starkare
datorer. Den optiska sensorn var tidigare en slags passiv kamera. Nu analyserar den sjalv de digitala
signalerna och arbetar aktivt med att ta reda pa vad det &r den ser.

Sensorerna ma vara viktiga i natverket, men de svarar dnda inte pd alla fragor. Sensorerna kan hitta
bilen, men inte tala om vem som sitter i den. Sensorerna svarar for underrattelser om objekt. For att
veta vem som &r i allians med vem och skilja vén fran fiende nar alla katter &r grd krévs andra typer av
underrattelser. Hur sddana problem ska hanteras i natverket ska vi bland annat beratta om i ett
natverksnummer som blir det férsta under hésten. Vi planerar ocksd ett nummer om det militara
ledarskapet. Det finns olika uppfattningar om vad det uttrycket egentligen betyder. Sista numret i ar
dgnas 3t den varld dar maskinerna tar éver mer av arbetet. Det &r inte bara i luften som det finns
obemannade farkoster.

Innan sommaren bryter ut kommer Framsyn med ett nummer om forsvarets stora och ibland
omdiskuterade foérandring. Eftersom férsvaret ofta har brist p& pengar har dven férandringen beskrivits
som &vergdngen till ett fattigmansférsvar. Resonemangen om revolution in military affairs, RMA, kom i
Sverige mest att handla om teknik och att det nya med férsvaret var att man skulle koppla ihop alla
sensorer i ett natverk.

Men detta racker inte for att det ska blir en revolution. Fér detta kravs att organisation, doktrin,
personalférsérjning, utbildning och dévning forandras.

Hur 18ngt arbetet med detta har kommit ska vi beratta i ndsta nummer.

Jan-Ivar Askelin ar redaktor for Framsyn.
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Harda notter att kacka

Natverksforsvar bestar av mycket mer &n att trycka pa en knapp. Sensorerna som utgér nétverkets 6gon
och &ron blir allt battre, forfinade och mindre. N&got som drivs fram av den hisnande tekniska
utvecklingen inom IT-omradet. Men férsvarets marknad &r inte densamma som den kring Internet.
Kunderna ar fa och konkurrensen inte lika stor. Dessutom blir malen allt svarare att upptécka. Nétterna
som sensorerna ska knécka blir hrdare.

Av Svante Odman

Sensorsystemens klassiska uppgifter har varit detektering, identifiering och att félja mal i luften, pd
marken eller till sjoss. Sensorsystemens utvecklade férmaga har bidragit till telekrig och nya taktiska
motatgéarder. Till de gamla uppgifterna ldggs nu nya som att detektera smyganpassade mal, kunna
forutspd intentionerna hos motstadndaren och att hantera flera mal samtidigt. Ett av problemen har d&
blivit att sammanféra en indikering i sensorsystemet med det verkliga malet.

For detta kravs god kunskap om vad som hander rent fysikaliskt vid detektion och for detta kravs i sin
tur bade sensorteknik och systemkunnande. Komplexa sensorsystem bestdr av system av sensorer som
samverkar i ett natverk. Spanings sensorer ger en 6verblick och detektion av malet. Hogupplésande
sensorer identifierar sedan malet medan andra sensorer kontrollerar vapeninsatsen. Det som
dimensionerar systemet &r miljd, spaningsvolym, malstorlek, uppdateringstakt och motstandarens
motatgérder. Olika kombinationer av krav leder fram till systemldsningar vilka &r beroende av andra
typer av uppgifter. Som till exempel:

Internationella operationer
Vapnat angrepp

Terrorism

BC-angrepp

Strid i ort

Hur komplicerat &r det dd att satta samman det har stora natverket? Vem bestdammer? Hur styrs
sensorerna? Vilken information ska filtreras bort? Kan det stéras? Fungerar det verkligen? Vilka delar
ingdr? Vad kommer sensorerna kunna se och avgéra i framtiden och vilka begrénsningar finns i naturen?
Finns det manne revolutionerande teknik om hérnet? Frdgorna ar uppenbart manga och svaren maste
finnas.

Ordning och reda

Utvecklingen av natverksforsvaret ar forkmppat med utvecklingen av Internet och manga grundlaggande
ideer harstammar fran datalogin. Men som s3 ofta &r det inte teknologierna som &r mest viktigt. Aven
om dessa ger prestandafordelar for den som beharskar tekniken ar det i stéllet organisationen med
personal och system som utgdr de dimensionerande delarna i natverksférsvaret. Darfor ar helheten
viktig. Att utforma ett natverksbaserat forsvar for hela férsvaret och inte missa viktiga och avgérande
funktioner som till exempel:

e Ledning
e Spaning
e Bekampning

Natet ska darfor anpassas till det satt pd vilket ledningen har for avsikt att leda striden vid olika
scenarier. Ndgon méste ocksd ha 6verblick och ansvar att férdela nitresurserna. Ansvarsférdelning och
roller m&ste vara glasklara bland beslutsfattarna. Tekniken kan, om man har rdd, géras mer flexibel men
alltfor manga méjligheter kan ocks8 leda till osdkerhet om vilken strategi som ska anvandas vilket
innebar en risk att insatser far motsatt verkan.

Val av sensorer och beslut om foérdelning av resurser sker pa olika nivder i beslutshierarkin. P8 dessa
olika niver kan korskoppling tilldtas om det &r brdttom. Exempelvis kan en beslutande officer beordra
spaning mot mal med UAV:er inom ett spanings natverk som i sin tur kopplas till ett natverk for
motmedels- eller bekdmpningssystem med korta accesstider.

Informationsflddet blir beroende av organisation, struktur, arkitektur och férdelning av kapaciteten i
natverket. Det kraver att hela informationsflodet ses 6ver. Ett nitverksbaserat férsvar maste dessutom
kunna I8sa sdvél civila som militdra uppgifter vilket kréver extra flexibilitet och rérlighet. Vilken uppgift
det &n rér sig om kommer ndgon typ av sensor eller underrattelseteknik kopplas in i natverket.



Att tvingas vdnta skapar osdkerhet. Darfér bor det finnas regler for prioritering. Regler som anpassas
efter den situation som uppstar. Darutdver behovs en strategi for hur manga noder som ska vara
inkopplade vid olika scenarier. I det sammanhanget behtvs ocksa en klar uppfattning om hur manga
noder med tillh6rande operatorer natverket klarar av. Tekniken kommer nog att racka till, men om
pengarna gor det aterstar att se.

Sverige har inte s& manga plattformar och om enbart dessa kopplas in som noder blir natet inte speciellt
omfattande. Om & andra sidan alla soldater utrustas med egna terminaler blir ntet extremt finmaskigt.

En nyckelteknologi

Spaningsfunktionen i natverket bestdr av samverkande sensorelement, sensorer, system av sensorer
eller sensornatverk som var och en kan utféra sin uppgift. Ett problem kan vara att samordna sensorer
som spritts i ett omréde. Att kdnna sensorns position och spaningsriktningen ar en forutsattning for att
kunna lokalisera och folja ett mal. Den geografiska information som behévs finns i databaser och
sensorns position bestams till exempel via pejling eller GPS/INS. Positionering i sensorsystem dar
sensorerna flyttas omkring &r en nyckelteknologi. Likasd utgor tiden en grundpelare fér att sammanstélla
information fran olika kallor till en enhetlig lagesbeskrivning. Det &r ocksa viktigt att veta nar malet
upptradde och att kdnna till olika systems svarstider. Det dar exempelvis en viss tidsskillnad for att finna
ett foremal med hjalp av radar jamfort med att hitta malet i en IR-bild. Information fran databaser kan
vara uppdaterade men ocksa inaktuella.

Lage och tid utgor sdledes grundpelarna for att sammanstélla informationen till en lages bild. Detektorer
som detekterar olika fysikaliska fenomen, IT for data och informationsbehandling samt kommunikation
ar andra centrala delar.

Natverksldsningar har p& manga satt och vis pdverkat samhallsutvecklingen under senare ar. Internets
drivkraft kommer till stor del fr&n den civila och 6ppna marknaden. Internets evolutiondra utveckling
med stark konkurrens mellan olika aktdrer &r knappast méjlig fér férsvaret. P& forsvarsmarknaden finns
ett begrénsat antal aktérer och endast en nationell kund samt méjligen ndgra internationella som byter
systemgeneration tamligen sallan. Den evolutiondra utvecklingen i férsvaret bygger pa fa exemplar som
testas i falt dar kvalitetssakring och systemoptimering paras med utveckling och inférande av ny teknik.

Information och underlag i databaser kan med hjalp av kommersiell teknik distribueras forutsatt att inte
sekretess och tillganglighet blir lidande. Om identifikation sker i den framskjutna sensorn stalls lagre
krav pa kapaciteten vid informationséverféring. Fér identifiering krévs ett signaturbibliotek men eftersom
det ofta &r hemligt uppstar ett avvagningsproblem mellan risken att réja hemligheter och kapaciteten i
natverket. Problemet visar ocksa att det behdvs teknik for att hantera hemlig information i perifera
enheter. Det finns flera |I6sningar som alla har sina risker och méjligheter.

En avgérande faktor for nétets konstruktion &r vilken information som ska éverforas. Kvaliteten pd data i
form av tillférlitlighet, robusthet och sekretess dimensionerar mdéjligheterna. Ju mindre mangd data som
ska overféras desto billigare blir natet.

Brattom ett relativt begrepp

Kraven pa snabbhet i natet varierar och styrs av behovet. Vi ar vl alla vana vid férdréjningar pd
Internet. I natverksférsvaret beror sensorsystemens informationsbehov av vilken funktion eller vilket
arbetssatt de har. Sensorsystem som alstrar bilder som ska sammanstallas eller jamforas klarar sig med
relativt 18g uppdateringstakt medan 6verféringskapaciteten maste vara hog. Ett faktum som talar for
kommersiell teknik av den typ som anvénds vid distribution av filmer 6éver det digitala tv-natet. Saledes
en trolig mojlighet dven i ett forsvarssystem som dock har egna krav pd tekniken.

Ett natverk av sensorer ger flera vyer samtidigt vilket kar chansen for identifikation. Men malet m&ste
forst detekteras och sedan ska det ocksd sakerstéllas att vyerna kommer fr&n samma mal. Det fungerar
forst nar systemet med tillrackligt hog sannolikhet faststaller och korrelerar malkoordinaterna. Det gar
att anvanda en avancerad sensor som har férmagan att identifiera. Men manga billiga sensorer,
exempelvis en akustisk som detekterar ett eko och tiden till ekot, behdvs algoritmer for att associera
signalerna fran flera sensorer. Rér det sig om f& mal i sensornatet &r det ganska enkelt men med manga
mal maste natet kunna félja mélen. Det gar ocksd att ténka sig att sensorerna ligger sa pass tétt att det
inte g&r att méatta natet med fér manga mal.

Sparet efter den rykande pistolen

Signaturminskning pa radaromradet har utvecklats 18ngt. Nya plattformar, som var egen Visbykorvett,
konstrueras med radarabsorberande ytor och former som inte reflekterar hégfrekventa radarpulser.
Energi sprids i stallet i andra riktningar an mot radarsystemet. Om sandare och mottagare placeras
skilda 8t finns det teoretiskt satt alltid en vinkel dar en radarreflex kan detekteras. Ju fler séndare och
mottagare det finns i ndtverket desto stdrre &r méjligheten att upptécka malet.



Teoretiskt &r det ocksd mdjligt att detektera spdr efter en plattform. Fér ett fartyg gar det att se som
forandringar i ytvattnet efter fartyget. Ett flygplan i luften kan hittas via en "skuggsignatur" om planet
befinner sig mellan séndare och mottagare. Detta talar for bistatiska (en sandare och en mottagare som
ar atskilda) eller multistatiska (en sandare och flera mottagare som &r atskilda) radarsystem. For detta
kravs hég bandbredd och att tidsfordréjningar inte hindrar korrelation av signaler. Ju hdgre frekvens
desto hdgre bandbredd vilket samtidigt héjer kostnaderna.

Men om radarfrekvensen sinks och vaglangderna blir langre i samma storleksordning som malet, till
exempel ett flygplan, kommer radarreturen fran planet att spridas i alla riktningar. Det innebar att
signaturanpassning inte fungerar lika bra som pa héga frekvenser. Lagfrekventa radarsystem kraver
stora antenner och saknar fdrmagan att rikta energin i smala stralar. Men med flera radarstationer i ett
hopkopplat natverk kan triangulering anda avsloja malets position. Ett natverk av Idgfrekventa
radarsystem kan allts finna smyganpassade luftmal.

Svilta eller storkna?

Kommer operatéren eller férbandschefen att dversvammas av information? Eller kommer sensorerna och
natverket att banta data- och informationsmangd till hanterbara nivder? Det enklaste vore att enbart
skicka symboler for upptéackter men det stéller storre krav pa tillforlitlighet hos den sensorn ara
signalbehandlingen.

Darmed skulle en tredimensionell presentation, byggd pa naturliga syntetiska omgivningar och med
inlagda maldata, ge operatéren en uppfattning om laget. Men vilken presentationsteknik behévs? Aven
har ar mattet pa kvaliteten vart att diskutera. Enkla symboler kan vara nog sd bra férutsatt att man inte
behéver veta vilken férg stridsfordonet har utan i stéllet vill f& information om typ, nationalitet, hastighet
och s vidare. Tillférlitlighet och riktigheten pa den insamlade informationen avgér i vilken utstrackning
operatoren kan lita pd systemet. Sensorteknikens formaga att leverera tillférlitliga data ar ocksa
avgOrande for systemets funktion.

Det har sagts att sdval general som soldat i falt ska ha tillgéng till all information som behévs. Men en
stressad soldat har inte méjlighet att ta tillvara all den information som sensorerna samlar in. Samtidigt
finns ett behov av fértroende och att ha tillgdng till tillrécklig med information. Konflikten &r uppenbar
och maste 16sas. Tillférlitliga sensorer med hég detektionsformaga och liten sannolikhet for falsklarm &r
en vag.

Sensorer styrs pa flera satt. Att se till att den befinner sig pa ratt plats kan vi kalla sensorallokering. Den
styrs troligen fran en évergripande niva for bésta tinkbara téckning eller bevakning av viktiga punkter.
Det finns nivaer for global styrning av sensorer fran satelliter eller héghéjds- UAV:er. Samtidigt behdver
den enskilda sensorn styras. I aktiva sensorsystem som radar-, mikrovags- och lasersystem anpassas
bade signaler och signal behandling for pagdende uppdrag. I passiva sensorsystem sker valet av
signalbehandlingen direkt frdn den bild eller den signal som detekteras. Forskning och teknikutveckling
pa just dessa omraden &r viktiga for att natverket ska ha tillférlitlig information.

I natverket &r samordningen av sensorer en styrfunktion som 6kar formagan att identifiera mal och att
forutsdga foretag. Sdledes kommer vi se lokal sensorstyrning av noder hos sensorsystem, regional
styrning inom ndtet och global styrning av sensorplattformar.

Intelligent antenn riktar energi

Nyckeln till flexibla natverk ar att kommunicera, stéra och spana. Och inom mikrovagsomradet ger
styrbara antenner den mdéjligheten. Grundlaggande teknik for multifunktionsaperturer ar halvledare,
signalbehandling och férmaga att bygga samman flera antennelement. Med den tekniken fullt utvecklad
gar det att lyssna och sanda i smala segment vilket minskar risken for att bli avsléjad och ckar
mojligheten att stora effektivt éver stora bandbredder.

Nya laserteknik gor det méjligt att méta vibrationer, skapa avstandsinformation till malet och méta dess
storlek. Lasern ger déarmed flera informationer som sammanstalls till tredimensionella bilder.

Upplésningen ar sd hog att bilden i datorn ser ut som en verklig modell av féremalet. I kombination med
IR eller video och genom fusion av bilder gdr det att 3 tillrécklig information for att identifiera malet.

Svante Odman &r chef fér FOI:s avdelning fér sensorteknik.

Smart [6sning leder dum robot
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Ett obemannat stridsflygplan, UCAV, styrs av
natverket in mot malet och slapper en jakt-
robot som styrs av ndtverket mot flygplanet.

Kortfére
tréff slar roboten pé X
en enkel milsokare. Det 5r det S
bistatiska radarsystemet diir sindare
och mottagare stir pa skilda platser som gjort

atverk
jobbet och natverket som férmed|at informationen. sensornatve

Att hitta ett smygflygplan &r en svar uppgift for en sensor, for att inte tala om vad som krévs for att leda
en robot till traff. Speciella radarsystem kan dock lura smygflygplanen, men systemet far naturligtvis inte
plats i roboten. L&sningen &r att sénda information till natverket som i sin tur leder roboten ratt.

Av Mats Pettersson och Jan Kjellgren

Moderna smygflygplan och robotar ar nastan omdéjliga att upptécka med hjélp av vanliga radarsystem.
Sveriges formaga att méta anfall med stealthflygplan och I&gsignaturrobotar &r begransad. Ett anfall
med hundratals robotar i luften samtidigt skulle satta vart luftovervakningssystem ur funktion. Dock
finns det sensorer som kan detektera och félja signaturanpassade mal. Exempel pa sddana system inom
radaromradet &r Lora, Carabas och ASSR (associativ apertursyntesradar ) som har utvecklats vid FOL.
Carabas kan upptacka och félja kamouflerade markrndl. AASR &r ett ytdistribuerat radarnétverk som kan
upptdcka och folja smygflygplan. (Mer om systemen har.) Sensorerna ar dock alltfér komplexa for att
byggas in i en robot och darfér maste deras data i stallet l&nkas till roboten. Informationen finns i ett
natverk, och natverket i sin tur ger information for bekdmpning. Informationen frén radarsensorerna kan
kompletteras med ytterligare sensorer och bakgrundsinformation i natverket.

For att bekdmpa smygmal bor nétverket styra roboten. Sensorerna och sensornatverken informerar
medan néatverket analyserar maldata, detekterar, malidentifierar och ger underlag fér beslut om insats.
N&tverket kommunicerar och uppdaterar malposition till vapnet. M8nga sensorer har meterprecision i tva
respektive tre dimensioner. Den hdga noggrannheten bidrar till att natverket styr roboten nastan anda
fram till malet. Det i sin tur betyder att roboten i manga fall inte behéver ndgon aktiv sensor. Darmed
blir roboten relativt billig eftersom kostnaden fér malsékaren &r en stor del av robotens totala kostnad.
Roboten réjer sig inte heller med ndgra signaler och malet far svart att i tid vidtaga ndgra motatgarder.

Mats Petterson och Jan Kjellgren arbetar vid institutionen fér spaningsradar respektive radarsensorer.

Sa ska smygfarkosterna upptéckas

Kunskapen om hur mal upptécks kan ocksd anvandas for att gdmma foremal. Darfor ar det av stor vikt
att kanna till hur bra eller ddligt de egna fartygen och flygplanen syns. En viktig del av forskningen &gnas
olika typer av smygfarkoster. Inte minst fér att géra dem lattare att upptacka.

Av Magnus Gustafsson, Nils Gustafsson, Stefan Nilsson, Jonas Rahm, Johan Rasmusson och Erik Zdansky

Signatur kan beskrivas som hur ett objekt uppfattas aven viss typ av sensor. Men begreppet signatur
omfattar bade mélet och bakgrunden samt ocksd véxelverkan mellan dem. Signaturanpassning &r ett
forsok att minska kontrasten mellan mal och bakgrund.

Uttrycket low observable (LO) och stealth object (smygobjekt) anvands om militara objekt med 1&ga
signaturer. Valkanda exempel &r flygplanen F-117 och B2 d&r formgivning och material forsvarar
detektion. Laga signaturer prioriteras i vissa fall fére flygprestanda.

Signaturanpassning innebar vissa taktiska férdelar och dessutom 6kad dverlevnadsférmaga. Det géller
aven i djurvarlden dér de flesta bytesdjur har en kroppsteckning som, betraktad i rovdjurets 6gon
(sensorer), liknar omgivningen. Kameleonten har en adaptiv signaturanpassningsférmaga som innebéar
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att hudens farg och ménster snabbt anpassas till bakgrunden. Mastare pa just signaturanpassning &r en
attaarmad blackfisk som kan signaturanpassa farg, ménster och dessutom ytstruktur efter omgivningen.

Signaturstaketet

For en viss speciell plattform finns olika signaturer som till exempel radar, IR, laser, visuella,
magnetiska, seismiska och akustiska signaturer. Dessa har olika betydelse beroende pa situationen.
Radar- och IR-signaturer ar ofta viktiga for flygande farkoster och fordon medan magnetiska och
akustiska signaturer ar av betydelse for ubatar. Vi talar om "signaturstaketet" dér varje signatur utgér en
spjala i det staket som ska hindra upptackt av motstdndaren. Lagsta spjalan ar den signatur som har
storst kontrast mellan mal och bakgrund, och darmed &r enklast att avsléja.

For att staketet ska bli jamnhdgt bér en avvagning mellan signaturernas taktiska varde och kostnad ske.

Signaturanpassning

I takt med att nya sensorer utvecklas och att arbetet med signaturanpassning framskrider kommer det
taktiska vardet for vissa signaturer att forandras. Nya signaturer kan fa betydelse. Ett alternativ till att
detektera objekt med 18g signatur &r istéllet att leta efter spar i objektens omgivning, som till exempel
vagorna efter en ubat, eller turbulensen efter ett flygplan.

Signaturanpassning av en plattform boér ske redan i samband med konstruktionen. Med hjalp av regler,
berakningsunderstédd design och val av material kan stora signaturreduktioner goras. Matningar och
berakningar frdn modeller och demonstratorer ger ytterligare végledning for dtgarder.

Radarsignaturer

For att minska risken for upptackt hos ett flygplan i himmelsbakgrund bér planets radarsignatur goras sa
1&g som mojligt. Radaromradet definieras ofta som frekvensomradet mellan 0,03 och 300 GHz. Manga
radarsystem arbetar inom omradet 0,3-18 GHz. Radarsignaturen beror framforallt av objektets form,
material, utsédnd frekvens, polarisation och betraktningsvinkel. Radarmalarean &r ett matt pd objektets
formaga att reflektera den infallande radarvdgen.

Madtning av radarsignaturer

FOI utvecklar metoder och tekniker for signaturanpassning. Matningarna utgor en viktig kalla for
information om radarsignaturer. FOI har flera matsystem, till exempel Lilla Gra, Arken, Stora och Lilla
maéthallen. Vid Lilla G8ra gérs signaturmétningar utomhus i frekvensomradet 0,1-110 GHz. Hér finns
flera vridbord och olika matstrackor for laser, IR och radar. Frén ett nykonstruerat 50 meter hégt torn
mats hur malen uppfattar fr&n ovan. Matobjekten kan bestd av allt fr&n centimeterstora skalmodeller och
konstruktionsdetaljer till robotar, stridsvagnar och helikoptrar i naturlig storlek. Matobjektet placeras ofta
pa ett vridbord. Dar gérs méatningar som innehller hundratals olika frekvenser och som bland annat ger
hégupplésta avbildningar innehdllande viktig information om radarspridningens styrka och position for
enskilda detaljer pa@ matobjektet (invers syntetisk aperturradar - Isar).

FOI gor ocksd dynamiska matningar pa objekt i rorelse. Dessa visar objektets faktiska radarrndlarea.
Objektet kan vara pa kort eller I3ngt avstdnd fér att studera variationer i malarean.

Bistatiska radarrnatningar, dar sandaroch mottagarantenn &r separerade mellan 0° och 180°, kan ocks3
utféras. Bistatisk lagfrekvensradar &r sarskilt bra pd att upptécka smygobjekt.

En databas for radarrnalarea tas fram for de uppmaétta objekten. Matresultaten analyseras och varderas
for att verifiera signaturkrav liksom for att skapa underlag for teknikutveckling och taktiskt upptradande.

Berdkning av radarsignaturer

Radarsignaturgruppen utvecklar robusta och snabba metoder samt verktyg fér berakning, modellering,
analys och vardering av radarsignaturer fran olika objekt med skilda bakgrundstyper. For att
dstadkomma detta krévs data fradn berakningar och métningar av objektets frirymdssignatur och med
objektet i bakgrund. Lika viktigt ar att jamféra experimentella data och teoretiska modeller for skilda
bakgrundstyper och vaxelverkan mellan objekt och bakgrund.

For att analysera mat- och berakningsresultat har en egen programvara utvecklats, vilken gjorts
tillganglig fér industrin.

I en jamfdrande studie har olika kommersiella berakningsprogram anvants for att bestamma
radarmalarean for enkla objekt. Ovéntat stora skillnader mellan dessa understryker vikten av jamférande
maétningar och berakningar p& objekt med kanda radarmalarea. Under signaturmatningar vid Lilla Gara.
Form, material, fairg med mera har valts fér att minska kontrasten mellan mal och bakgrund. For att



analysera mat- och berakningsresultat har en egen programvara utvecklats, vilken gjorts tillganglig fér
industrin.

I en jamforande studie har olika kommersiella berdkningsprogram anvants for att bestamma
radarrndlarean for enkla objekt. Ovantat stora skillnader mellan dessa understryker vikten av jamférande
maétningar och berakningar p& objekt med kanda radarmalarea.

Artikelforfattarna arbetar vid institutionen for radarsensorer vid FOI:s avdelning for sensorteknik.

Lattast att leta bakom
lagsta spjalan

Ett fordon bullrar, reflekterar
radarpulser och utstralar vdrme. Den
som letar efter stridsvagnen kommer att
leta efter den signatur som ar lattast att
upptacka och soka efter de lagsta
spjalorna i det sk signaturstaketet. For
att smyga sa bra som méjligt ska man
efterstrava ett signaturstaket dar
spjalorna &r lika hoga.
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Optiska sensorer gér mer &n att titta pa

Den passiva optiska sensorn ar inte lika passiv langre. I stallet for att enbart registrera en
tvadimensionell bild &r framtidens optiska sensor ocksa en signalbehandlare. Utvecklingen beror inte
enbart pd nya datorer och modern informationsbehandling utan dven pa nya optiska strukturer som inte
ar stérre an en tusendels millimeter.

Av Ingmar Renhorn

Utvecklingen inom omradet optiska sensorer och méjligheten att tillampa informationsteori p& systemen
medfor att de har férdndrats fr@n att ha varit enbart optiska system till integrerade optiska/
signalbehandlande system. Systemens férmaga beror pa hur integrationen av sensorns konstruktion och
signalbehandling genomfdrs. Sensorsystemets kritiska kapacitet beror pd balansen mellan sensorteknik
och signalbehandling.

Bakom informationsteknikens enastdende framsteg och utvecklingen ligger:

e Mikro/nanoteknik. Utvecklingen av komponenter, alltifr@n laser fér kommunikation till fiberoptik.
e Datoromrddet. Férmagan att samla in, bearbeta och éverféra stora datamangder.
e Informationsomradet. Att forstd vad som &r viktig information och kunskap.



Tre omraden som &r vitala for utvecklingen av nya sensorer vars uppgift ar att skapa information utan
vilken natverket ar vardelost.

Nanotekniken och sensorerna

Nanotekniken ar mycket anvdandbar inom optiken. Allt mindre dimensioner kan kontrolleras vilket medfor
att dven sensorsystemen blir allt mindre och mer kompakta samtidigt som prestanda dkar. Vi beharskar
dimensioner sa sma att kvantmekaniska fenomen uppstar. Det betyder att materialets egenskaper inte
enbart beror pa sjélva materialtypen utan ocksa pa materialets mikrostruktur. Fér sensorsystem innebéar
det att kansligheten for olika ljusvagléngder (spektral) styrs av just sadana strukturer.

Utvecklingen gar mot att elektronernas rorelse kontrolleras i tva och tre dimensioner vilket dkar
mojligheten att kontrollera sensorernas egenskaper. Elektronikdesign integreras med sensordesign vilket
ger oss mojlighet att snabbare lasa av bilder och aven mer sensornara signalbehandling. Eftersom
bildsensorn innehaller sa stora dataméangder kréavs bildkompression for att lagra och 6verfora data.
Bildkodning blir ddrmed en integrerad del av informationsbehandlingen. P& mekanikomradet medfor
nanoteknologin att ytterst sma@ mekaniska "maskiner" kan konstrueras. Teknikomradet kallas for
mikroelektriska mekaniska system, mems, och kommer att spela stor roll ocksa inom optiken.

Mer information d@n enbart en bild

Informationen som alstras p& sensorns bildplatta, fokalplansarray, kan innehdlla en blandning av
egenskaper som efter signalbehandling omformas till en bild som blir enklare att tolka. Blandningen kan
bestd av vinkelinformation (svartvit bild), spektral information (fargbild), radiometrisk registrering
(strélningsstyrkan sager ndgot om malet), polarisation s information (kan vara ett polarisationsfilter som
satts pd) och temporal information (rérligt mal flyttar sig relativt bakgrunden).

Informationssekvensen kan efter signalbehandling presenteras i fyra dimensioner. Tva dimensioner
motsvarar vinkelinformation, den tredje spektral information och den fjarde utgdrs av polarisation.
S&dana sensorer kallas multidimensionella. I stallet fér att vara begransad till ett spektralband i det
termiska vaglangdsomradet, vilket &r mest vanligt i dag, kan mal detekteras och identifieras utifr@n ovan
namnda egenskaper. GPS och gyron ger dessutom exakt position for observationen.

Det ar den totala mangden information som ska optimeras, inte den visuella bildkvalitén. Det betyder
exempelvis att nagra fa spektrala vagliangdsband i kombination med polarisationsegenskaper kan ge mer
information an ytterligare spektralband utan polarisationsinformation. For att hantera all den har
informationen kravs en kvalitetsstampel fér varje rapporterad egenskap. Det &r ocksd det som
sensornéra signalbehandling ska 8stadkomma.

Sma kontraster i malen

En kamp mellan medel och motmedel utkdmpas naturligtvis d&ven pd sensoromradet. M3len férsoker att
undgd upptackt med hjalp av s kallad signaturanpassning. Ju battre formaga fordon och flygplan har att
gémma sig desto battre maste sensorerna bli. Multidimensionella sensorer som registrerar fler
malegenskaper &n konventionella sensorer kan lattare upptécka och sarskilja objekt.

Férmagan kan forbattras genom att de spektrala egenskaperna och polarisationsegenskaperna ocksa tar
h&nsyn till typen av bakgrunden och mél. I kedjan fran detektion till identifiering kravs alltmer
information. Detta kan astadkommas genom att 6ka informationsmangden i den mest fordelaktiga
dimensionen.

En kraftsamling av sensorer sker dar de egna systemen anses fungera battre an motsatta sidans.
Speciella satsningar bér vagledas av strategiska val angaende vilka situationer som &r eller kan bl
fordelaktiga. For att kunna utnyttja lokala signaturvariationer maste bland annat vaderprognoser
vidareutvecklas till sensorprognoser med exempelvis parametrar for héjdberoende sikt och termiskt
bakgrundsklotter. Det finns krav p& hog kapacitet vid alla typer av vader men sensor konfigurationen
varierar beroende pa forutsattningarna. Vid dalig sikt och pa 1&g héjd fungerar optiska sensorer samre.

Ett exempel p& hur satsningen anpassas taktiskt &r att utveckla moérkerformagan med hjalp av sensorer
o . o . - . . o o .

som reagerar pa termisk stralning. Ett annat ar att minska tidsatgangen mellan upptéckt och

identifiering, mellan identifiering och insats samt att kunna verifiera resultatet av insatsen.

Det &r viktigt att framstalla modeller och simulera omvérld och sensorsystem. Férstdelsen for
bakomliggande fenomen och faktorer kar genom modeller fér bdde sensor och omvérld och inte minst
utifrdn grundlaggande fysikaliska principer. Den hér typen av modeller skiljer sig p& den punkten frén
dataspelen som enbart &r utformade for att tilltala 6gat. Fér att vaga lita pa simuleringsresultatet och dra
slutsatser om till exempel systemets prestanda maste modeller valideras mot verkligheten. I de har
modellerna kan nya &nnu ej realiserade 3tgérder studeras. Arbetsmetoden sparar redan idag stora
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summor pengar i samband med spanings-, vapen- och skyddsutveckling. Antalet verkliga tester kan
begrénsas och forsoken fokuseras pa svara testfall.

Kvaliteten pa modellerna beror till stor del p& hur bra databaserna &ar. Terréng kan matas med hjalp av
laserradar och textur via optiska registreringar. Ur en sadan databas kan en relativt realistisk omvérld
byggas upp for det fall som galler vid den optiska registreringen. For att simulera andra fall maste
terrangen beskrivas pa ett sddant satt att varje material karakteriseras med avseende pa spektrala
egenskaper (reflektans, emissivitet), varmeledningsférmaga, fuktighet och vindpaverkan. Med hjalp av
historiska parametrar om vaderleken kan sedan markens bakgrund beraknas. P& motsvarande satt
beraknas ocksa signaturen for plattformar dar hansyn tas till inre varmekallor, varma avgaser och
sparbildning.

Ingemar Renhorn ar forskningschef vid institutionen for IR-system.

En bild ar mer an en bild

Optronik, kombinationen av avancerad optik och elektronik, gor att
man kan lagra data i m&nga dimensioner som sedan exempelvis kan
visas upp som bilder med forstarkta egenskaper.

Vinkelinformation, spektralinformation, radiometrik, polarisation och
temporal information ar vad bilderna narmast till vanster ger,
uppifran och ned.

Ekovision har blivit verklighet

Manga radarekon &r ingen begransning. Idag &r det tekniskt méjligt att fr&n olika hall ta emot nastan hur
ménga radarekon som helst. Och det &r samtidigt mojligt att spara vilket eko som hdrstammar fran
vilket flygplan. Berakningar som vi for ndgra ar sedan bara drémde om att genomfora gar i dag att
utféra.

Av Magnus Herberthson, Leif Mylén och Anders Nelander
Forsvarets uppgift bestar inte enbart av att beharska anvandningen av avancerad materiel, utan ocksd
att veta nar, var och hur den ska anvandas. Dessutom ar gransen mellan militar och civil

teknikutveckling pd vag att suddas ut.

En trend &r att fa olika typer av sensorer att samverka pa ett robust och decentraliserat satt, det
natverksbaserade forsvaret. Natverksbaserade sensorsystem ger nya funktioner och metoder, daribland
nya mdojligheter for kommunikation och positionering mellan sensorer.

Den snabba datorutvecklingen innebar att radarsensorer kan genomféra berakningar som inte gick for
nagra ar sedan.
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Sensorer med flera funktioner

Det finns radarsensorer med avancerade och elektriskt styrda gruppantenner och digital
signalbehandling. Vi kallar det for flerfunktionsradar darfor att sensorerna utfor flera funktioner som
exempelvis spaning, féljning och igenkanning. Detta ar mdjligt tack vare flexibel och adaptiv styrning av
antennens lober, utsanda vagformer och behandling av mottagna signaler. Radarsensorerna for
luftforsvaret arbetar huvudsakligen inom 1dga mikrovagsfrekvenser med decimetervaglédngder.

Motorn i flerfunktionsradarn &r den aktiva digitala gruppantennen som byggs upp av manga
antennelement som kopplas till mikrovagsmoduler fér bade sandning och mottagning. Antennens lober
bildas via individuell instéllning av den utsénda signalstyrkan (amplitud) och tidsférdréjningar (fas) for
varje element. Den utsanda lobformen bestédms av den aktuella instéllningen for antennelementen.
Avsokning av ett storre vinkelomrade utférs snabbt med nya instéliningar av signalstyrkan och
tidsfordréjningen. Den mottagna lobformen bildas daremot med olika installningar av amplitud och fas
hos antennelementen. Detta ska optimera prestanda i olika riktningar. Det gors via snabb digital
behandling av signaler frn antennelementen. Och med aktiva digitala gruppantenner 6kar réckvidd och
noggrannhet samt mdjligheterna for stérskydd och styrning. Darmed kan radarsystemet anpassas efter
det aktuella luftlaget.

Mater och samverkar

Sensorerna i ett natverk av flerfunktionsradar samverkar pa olika satt. De kan anvandas som
monostatisk radar med sidndare och mottagare i en och samma antenn eller pd samma plats. Det
innebar att varje enskild flerfunktionsradar mater och att samverkan sker nar matdata fusioneras samt
genom att méatresurserna for radarsensorerna styrs och férdelas. Sensorer kan ocksd anvéndas som
bistatisk radar med séndare och mottagare placerade pa olika platser. Det innebér att varje par
flerfunktionsradar mater och sedan samverkar med hjélp av gemensam vagform, lobformning och
signalbehandling.

Samverkan mellan manga radarsensorer anvands som multistatisk radar med séndare och mottagare pa
olika platser. Avstandet mellan sensorerna kan vara i stort detsamma som avstdndet till malen. Séndare
och mottagare kan befinna sig pa marken, pa ett fordon eller pa ett fartyg till exempel.

En multistatisk radar kan kombineras med signalspaning och stérsandning. En férdel d& &r att hot fran
signalsdkande robotar och stérsandningar minskar med en sandare i skyddad gruppering och passiv
mottagare. Vidare dkar flexibiliteten nar det géller matgeometri mot smyganpassade mal liksom
formagan till I3ga signaturer mot signalspaning.

Som en enda stor antenn

AASR (associativ apertursyntesradar) &r namnet pa ett ytdistribuerat radarnat for detektion och
inmétning av luftmal. Associativ beskriver att matdata fran olika sensorer jamfors for att se vilka som
passar ihop. Apertursyntesradar innebar att natet av antenner betraktas som en enda stor antenn.

Hé&r ror det sig som ett antal radarstationer utspridda éver ett omrade. Stationerna, som sander pa 13ga
frekvenser med metervaglédngder, fungerar monostatiskt och bistatiskt. Radarpulser fran en station som
sprids fran ett mal, tas emot av saval den sédndande stationen som av de omkringliggande. P& s3 satt
méts varje mal av manga sensorgeometrier vilket gor radarnatet robust.

En svarighet &r att utifrn alla uppmatta data bestdmma en korrekt luftldgesbild. Varje sensor méter
avsténdet till malen och deras radiella hastighet. Men rér det sig om manga mal &r det viktigt att
associera méatdata frén en sensor med matdata fran en annan. Bland alla kombinationer galler det att
hitta korrekta mal och undvika de falska.

De 18ga frekvenserna innebér att det blir svarare for smygmal och av grundlaggande fysikaliska skal
leder bistatiska matgeometrler till att det &r svart att smyganpassa mal. En annan styrka &r att
associationsproblemet gar att I6sa &ven om antennerna &r rundstralande. Det innebér dels att
antennerna blir enklare och billigare dels att kommunikationen mellan stationerna underlattas eftersom
ingen vinkelinformation behdver sandas. Det innebér att det gar att betona noggrannheten i avstand
vilket i sin tur leder till mer precisa uppgifter om var mélet faktiskt befinner sig.

N&gra problemstalliningar som kan uppstd géller kommunikationen mellan stationerna, stérsandare och
att finna den basta antennutformningen. Masterna ska vara ett par tiotal meter héga och placerade med
20-50 km avstand. Det krévs férstds manga master for att tacka ett storre omrdde men varje mast blir i
gengald relativt billig.

Magnus Herberthson, Leif Mylen och Anders Nelander forskar vid institutionen for spaningsradar.
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Liten radarskola

Monostatisk, bistatisk, multistatisk...

Liten radarskola

Enkelfunktion Flerfunktion*
Monostatisk T ex radar vid kusten som tittar Sdndare och mottagare pa ett
pa batar. stalle som skickar lober kors
och tvdrs med gruppantenn.
Bistatisk Radar dar sandaren och En sandare och en mottagare
mottagaren star pa olika stallen. pa olika stdllen, Lober kors och
tvars.
Multistatisk Radar med en eller flera sandare » Sdndare pa ett stélle som sprider
och flera mottagare. lober som tas emot av flera
mottagare pa andra stallen,
» Flera sandare som sprider lober
och flera mottagare och allt ar
ihopkopplat.

* Flerfunktion innebar att t ex sokning, féljning,igenkanning kan utforas med samma
radarsystem samtidigt eller under olika faser i ett scenario.

| Finnsidag. ﬁ Realistisk vision

Kungen i radarkupan

Med den digitala gruppantennen som bas
kan man skapa en radar som ar mycket
mer an en radar. Denna flerfunktionsradar
kan tack vare digital teknik och
signhalbehandling harska i sin
elektromagnetiska kupa.

Smygare fasnar i myller av radarekon
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Moderna flygplan och robotar ar ofta
konstruerade sa att de ska vara svara att
upptacka. De ar signaturanpassade. Ett
satt att lattare upptécka sk smygmal &r
anvanda radarstralar fran flera séndare och
ta emot radarreflexerna med manga
mottagare. Sedan samlas alla reflexer i en
databas och tack vare moderna datorer gar
det att snabbt rakna ut vilka ekon som hor
ihop och pussla samman bilden av det
osynliga flygplanet. Natverket kan sedan
, folja detta flygplan pa dess vidare fard.
‘ ’ , ‘ ’ ‘ ‘ Metoden som utvecklats av FOI kallas
‘ . ‘ ’ AASR, associativ apertursyntesradar.
Associativ star for att matdata fran flera
olika sensorer jamfors for att se vilka som
passar ihop. Apertursyntesradar innebdr att natet av antenner betraktas som en enda stor antenn.

Flexibel diversearbetare

Gruppantennen syns inte utan &r inbyggd i skrovet. Den sitter stadigt p& plats och gér néstan hela
jobbet. Den kan nar som helst programmeras om for nya uppgifter: att spana efter flygplan, leda en
robot eller telestora.

Av Sven Hagelin

Aktiva gruppantenner har lange framstatt som den ideala I6sningen pd radaromradet, men det har
senare ocksd géllt kommunikation och telekrig. En remarkabel utveckling pa de nyckelomrdden som
omfattar halvledarteknologi, integrerade kretsar, mikrovager, signalbehandling och elektromagnetiska
berakningar har haft avgérande betydelse for aktiva gruppantenner. Under senare &r har intresset for
omradet 6kat. Speciellt har det gallt radartillampningar men &ven intresset fér signalspanings- och
storningsfunktioner inom telekrigforing, dar aktiva grupp antenner forvantas spela en stor roll, har dkat.
Antalet element i antennen ar i de senare fallen betydligt farre an nar det galler radar men systemkraven
ar ofta hardare, till exempel betraffande bandbredd.

I en aktiv gruppantenn brukar sandnings-, mottagnings- och lobstyrningsfunktionerna integreras med
antennelementen. Resultatet blir ett ganska komplicerat paket. Gruppantennen med tillhérande kretsar
utgor ett komplicerat paket. I USA har aktiva gruppantenner i flygburen radar testats under de senaste
tio aren och serietillverkning har ocksa inletts. Miljontals séndaroch mottagarmoduler fér olika
radarsystem (bland annat till nya flygplanet joint strike fighter, J5F) ska tillverkas och kostnaden per
enhet sjunker.

Framtidsperspektiv

Utvecklingen pa omradet med gruppantenner pekar mot kraftigt 6kad miniatyrisering och integrering och
tekniken kommer att anvdndas for flera olika systemtilldmpningar. Dagens system har ofta bara en
funktion, varfor det pa en viss plattform kan behévas flera gruppantenner med tillhérande sandar- och
mottagarenheter. Det i sin tur medfér problem nar det géller utrymme och dmsesidig paverkan. Det &r
inte heller kostnadsoptimalt.

Alternativet &r att skapa ett gemensamt mikrovdgs system, dar alla vitala funktioner utnyttjar samma
antennapertur och kretsmoduler. Det vill sdga en bredbandig aktiv gruppantenn som samtidigt hanterar
funktioner inom radar, kommunikation, telekrig, navigering och positionering. Varje gruppantenn kan
best8 av en apertur eller flera delaperturer for olika funktioner och &r inbyggd i plattformens skrov. Att
snabbt rekonfigurera en multifunktionsantenn kraver flexibla och avstémbara lobformningsnat vilket ar
en svar uppgift. Fér narvarande pdgar mycket forskning inom relevanta teknikomraden och
forutsattningarna for I6sningar &r goda.

Multifunktionsantennen behdver inte optimeras for varje delfunktion utan kan betraktas som ett generellt
verktyg. Ett verktyg som programmeras fér att fungera dver ett brett frekvensband eller med speciella
egenskaper inom ett eller flera mindre band. Och en uppdatering kan innebdra att ny mjukvara
installeras utan férandringar av hardvaran.

Sven Hagelin forskar vid institutionen fér mikrovagsteknik.
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Ingen gar ldngre saker i skogen

Att kunna skilja van fran fiende p& marken har hittills ansetts vara en for svar uppgift for sensorer. Inte
minst darfor att kontrasten mellan objekt och bakgrund ofta &r for ddlig samtidigt som det finns for
ménga mojliga falska mal att halla reda pa. Men genom att kombinera en I&gfrekvent radar som ser
genom vegetation med en hégfrekvent som ser detaljer har ett steg i utvecklingen tagits. Dessutom gar
det att skilja rorliga objekt fran fasta.

Av Lars Ulander

Sensorer ska helst kunna se allting, alltid och under alla forhallanden. Visionen &r naturligtvis en
omdjlighet men fungerar nar vi ska beskriva vad som faktiskt ar mgjligt. Sensorerna ska, infor ett beslut
om en insats, klara en méngd olika funktioner. I funktionskedjan ingar bland annat att upptécka malet,
att félja det, att identifiera, att positionsbestémma och verkansverifiera. Men i natverkstanken ligger
ocksa insikten att enskilda sensorsystem knappast klarar alla funktionerna till rimliga kostnader. Effekten
av ett natverk med samverkande sensorer ar darfor vida dverlagsen.

Operationsomradet i dag begransas inte pa samma s&tt som forr av vare sig tid eller rum. Det kraver
daremot bdde yttéckning och férmaga till positiv identifiering, det vill sdga att kunna avgéra vad
nagonting faktiskt &r eller vad det inte &r. Framfér allt kravs att systemet har en robust och uthallig
grundfunktion med kapacitet for alla olika vdderleksférhallanden.

Tidigare har det ansetts vara fér svart vid markoperationer d& kontrasten mellan objekt och bakgrund
ofta &r dalig och antalet mal och potentiella falskmal &r stort. Ofta &r dessutom civila och militdra objekt
blandade i omradet. Svarigheterna &r uppenbara men forskning under senare ar har pekat mot olika
moajligheter for en 16sning.

Fjarrsensorer med allvédersférmaga som utnyttjar radio- eller mikrovdgor paverkas inte méarkbart av till
exempel moln, dimma eller regn. Det &r radar- och signalspaning exempel p&. Signalspaning ar effektivt
mot mal som sénder ut signaler och kan anvéndas for att bade upptédcka och identifiera foremal &nda ner
till en enskild individ. Nackdelarna ar en begréansad noggrannhet nar det galler riktning och lokalisering
och naturligtvis kravet att malet maste réja sig via en signal. Radarn &r ddremot effektiv &ven mot mal
utan egen emission eftersom det bygger pd mottagning av signaler som reflekteras fran malet. Via
avancerad signalbehandling kan mal detekteras och positioneras pa stort avstdnd. Framsta nackdelen &r
att radarn rdjer sig genom att sanda ut signaler.

Lov stoppar hdoga frekvenser

Principen for SAR (syntetisk aperturradar) bygger pa relativrorelse mellan antenn och mal.
Radarantennen sander ut pulser och tar emot pulsekot nar det reflekteras. Férdréjningen mellan puls och
eko beror p& avstandet och varierar saledes for ett mal nar antennen samtidigt forflyttar sig.

Genom signalbehandling skapas hégupplosta radarbilder fr&n manga pulsekon. P& mikrovagsbandet (cm-
dm vaglangd) gar det att framstalla bilder med mycket hég uppldsning (ner till omkring | dm). Nackdelen
ar att yttackningen blir samre och att hdga frekvenser dédmpas av vegetation och att det &r relativt
enkelt att undga upptéckt. P& radiobandet (dm-m vaglangd) &r ddmpningen av vegetationen mindre och
det blir svarare att gdmma sig. Men samtidigt &r uppldsningen séamre.

Succé i 6knen - vilse i skogen

Vid maldetektion utnyttjas de sdrdrag som skiljer malet fr@n bakgrunden. Om malet rér sig i férhallande
till bakgrunden far malet en sd kallad dopplerfrekvens som avviker frdn bakgrunden. Problemet &r att
dven bakgrunden rér sig i férhallande till antennen. Detta fenomen kallas dopplerbreddning och innebér
att relativrérelsen hos bakgrunden kan délja signaler fran 1d3ngsamma objekt. Genom att antennen &r
stor i férhallande till vdglangden kan dopplerbreddningen minskas. Det gdr ocksa att ha flera antenner
och med hjalp av signalbehandlling undertrycka bakgrunden. Tekniken kallas fér GMTI (Ground Moving
Target Indication) och ingdr i det amerikanska flygburna spaningsystemet Jointstars. GMTI -systemen
arbetar féretréddesvis med mikrov@gsbandet och har darmed svart att upptécka objekt som befinner sig
under vegetation. Jointstars vackte stor uppmarksamhet under Gulfkriget. Det fungerade mycket bra i
O0knen men kunde inte upptdcka stridsvagnar i Kosovos skogar och anvdndes darfér inte i det kriget.

Nytt radarsystem utvecklas

FOI utvecklar ett I3gfrekvent radarsystem Lora (Low Frequency Radar) med GMTI p& UH F-bandet (200-
800 MHz) i ett forsok att minska vegetationens inverkan. Om objektet &r stillastdende och sedan ror sig
alternativt gémmer sig eller om det dyker upp nya objekt pd arenan gar det att anvanda
forandringsdetektion eller CD (Change Detection) vilket pdminner om GMTI. Flera éverflygningar
genomférs 6ver omradet och sedan letar man efter forandringar. Metoden har utvecklats av FOI och &r
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en robust detektionsmetod med I8ga radarfrekvenser, speciellt fér data fran FOI:s Carabasradar (20-90
MHz). De 18ga frekvenserna ar okansliga for variationer pd dm-skalan och stérs darfor inte av sma
rorelser som till exempel vajande grenar eller virvlande I6v. Vid hogre frekvens fungerar
forandringsdetektionen samre eftersom mindre foremal da registreras.

Eftersom upplésningen a&r mattlig tacker bAde GMTI och Carabas stora ytor. Bada kan ocksa anvéndas for
malpositionering. GMTI detekterar rérliga objekt och Carabas stillastdende objekt som rér sig mellan de
olika mattillfallena. Carabas upptédcker aven objekt som befinner sig under vegetationsmaskering och
objekt med smygutformning. Metoderna kompletterar varandra och kan vara pa samma eller olika
plattformar.

Vad gommer sig under traden?

Innan beslut om en insats fattas aterstar att avgora vem som &r fiende, van eller icke stridande. Olika
situationer kréaver olika sensorlésningar och metoder for identifikation. Ror det sig om stora omraden i
alla tdnkbara vaderleksforhallanden duger egentligen bara radar- eller signalspaning. Den sistnamnda
metoden ger goda chanser for identifiering forutsatt att objektet sénder ndgon signal som gar att fanga
upp. Om inte far man lita till radartekniker.

Identifiering med hjalp av SAR ar mdjlig med mycket hogupplésande metoder. Upplésningen bor vara
ndgon eller ndgra enstaka decimeter. Radarskuggan bakom I malet &r informationsrik och kanske
omajlig att gémma. SAR-metoder anvénds for positiv identifiering, &tminstone nar malen star fritt. Gar
det att identifiera objekt som har gdmts under maskering i vegetation? Det undersdks av FOI med Lora-
systemet med en teoretisk upplésning pa cirka tre decimeter. Om objektetet maste std fritt for att kunna
identifieras kan problemet I6sas via samverkan mellan Carabas och en hégupplésande mikrovagsradar
utrustad med GMTI. Genom att félja mélet, antingen fére eller efter att det har gémts i vegetationen,
kan den hégupplésande GMTI-radarn anvandas for positiv identifiering.

Malidentifiering med hjalp av radar &r en svar forskningsuppgift. Det finns nya idéer pa omradet, bland
annat diskuteras bi- eller multistatiska radarsystem. De senare skulle minska sarbarheten genom att
sandaren flyttas fran stridsomradet medan mottagarna som &r tysta gérs sma och ddrmed far plats pa
mindre UAV:er.

Lars Ulander ar forskningschef vid FOI:s institution for spaningsradar.

Gungor och karuseller

Den perfekta radarn finns inte. Ska man se genom skogen sa missar man detaljerna. Ska man se
detaljerna s& missar man éverblicken Lésningen &r férmodligen en kombination av 1agfrekvent och
hégfrekvent (mikrovag) radar.

Lasern i centrum

Lasertekniken ger oanade moéjligheter. Utvecklingen &r stor bade nar det géller civila och militara
nydaningar. Och nar laserteknik kopplas samman med ny optisk teknik uppstar spdnnande méjligheter. I
nastan all militér utveckling har lasern en central roll.

Av Christina Grénvall, Fredrik Kullander, Ove Steinvall, Mikael Lindgren, Lena Klasén och Lars Sjoqvist

Framtidens lasersensorer kan uppfatta Iagmaélt tal pa flera kilometers avstand, de ser och foljer féremal
under vattenytan samt detekterar och identifierar B- och C-stridsmedel pd I&ngt hall. Framtidens laser
kommer ocksd generera en tredimensionell realtidsvideo med centimeterupplésning vilket i sin tur
hjélper oss att bygga syntetiska omgivningar. Lasern har oanade mdéjligheter. Den kan anvandas for att
skicka, lagra och presentera information liksom for att upptacka, stora eller forstora sensorer. Andra
viktiga tillampningsomraden bestar av att upptacka mal och identifiera dem. Fiberoptiska sensorer
kombinerar dverféringen av information med matningen av akustiska, seismiska, elektriska och
magnetiska signaler b&de 6ver och under vattenytan. Med laserns hjalp kan vi ocksd mata temperatur,
vind, sikt och relativ fuktighet. Kompletterad med annan optisk teknik utgor laser och optiska sensorer
fotonik, hdrdvaran i vara informationssystem. Fotonik utgdr ett nytt och snabbt expanderande
teknikomrade och bestdr aven blandning av optik och elektronik. Prestandan ska hér viagas mot vikt,
energiférbrukning och pris. Det ar elektroniken som administrerar och lagrar information medan optiken
transporterar och distribuerar information, till exempel inom det civila fiberoptiska kommunikationsnatet.
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Lag risk for avsléjande

Fri laserkommunikation mellan fasta fiberoptiska system eller mellan plattformar kan utféras med hég
kapacitet och med 13g risk for avsléjande. Det kan darfor med fordel anvéndas vid kontakt mellan
ytfartyg och ubat. I framtiden behovs rérliga och rekonfigurerbara nit som samverkar med fasta nat
med hog overforingskapacitet och autonom signalbehandling. Genom att koppla samman passiva och
aktiva sensorer kan laserteknik och fotonik innebara nya méjligheter for spaning, identifiering av mal,
plattformsskydd och kommunikation.

Tva och tva kan blir mer &n fyra
Med passiva bildalstrande system som baserar sig pa infraréd- och annan optisk teknik gar det att spana
i smyg och dessutom kanna igen mal pa 1&ngt avstand.

Spaningssensorn, som oftast ar passiv, kan styra laserns riktning och sdandarfunktion. En aktiv
lasersensor ger dessutom information om avstand och har ofta battre upplésning p& 18ngt hall. Genom
att sld samman data frén flera passiva och aktiva sensorer gar det att forbattra automatiken i sensorerna
och de rorliga plattformarnas upptradande.

I dag produceras laser, passiva infrardd(JR), tv- eller bildférstarkare var och en for sig och sedan gors
integreringen av funktioner i efterhand. Genom att fran bérjan gora en integrerad 16sning kan en billigare
och lattare sensor framstdllas. Framtidens elektrooptiska sensor kombinerar en passiv avbildning med en
kort belysning med laser som med hjalp av nanosekundspulser dd framstaller en bild med cirka 15
centimeters avstandsupplésning i varje bildpunkt. Utomlands utvecklas tredimensionella
fokalplandetektorer med tusentals bildpunkter.

N -dimensionell avbildning bestar av bilddatamangder med avstandsinformation. Det &r ett omrade pa
stark frammarsch. Har méts ett stort antal vdglangdsband (kanske hundratals) for att skilja malet fran
bakgrunden men tekniken ar beroende av dagsljus. Med hjadlp aven avstambar laser skulle motsvarande
matningar kunna goras bade dag och natt. Pa sa satt skulle hela registret fran visuellt till det termiska
IR-omradet tackas in.

Sensorer i natverk

Allt mer av spanings- och 6vervakningsarbetet kommer att skdtas av autonoma och obemannade
system. Fér mindre geografiska omraden anvénds samverkande sensorer p& marken. Akustisk och
seismisk teknik indikerar och klassificerar medan bildalstrande sensorer identifierar.

Sensornatverket verkar autonomt och lagrar informationen som sands vidare i realtid. Varje nod
innehaller passiva akustiska eller seismiska sensorer och i vissa noder placeras bildalstrande sensorer.
Genom att ha flera akustiska element i varje nod gdr det att bestdmma varifran ljudet kommer och
dessutom styra en bildsensor. Féremalets ldge och rorelse bestdms detaljerat nar informationen fran
akustiska, seismiska och optiska sensorer samkors. Den optiska sensorn ar férsedd med GPS och
natverket I3ter sedan en bildsensor ta avstandsupplosta bilder for att identifiera foremalet. Sensornétet
pa marken kan kommunicera med obemannade farkoster som i sin tur bar bildalstrande sensorer.

Strid i bebyggelse

Urban miljé férsamrar sensorernas férm&ga. Miljon kan bidraga till radioskugga och att sikten &r skymd.
Med flygburna matsystem gdr det att noggrant och snabbt kartlégga topografin i ett omrade. Snabba
optiska lankar skickar sedan informationen vidare till en ledningscentral dar realistiska modeller av
topografin skapas.

Kommunikation med laser kan anvéndas mellan olika enheter. Genom att utnyttja reflektion fran
terrdng, moln eller till och med klar luft &r det mojligt att kommunicera via bruten siktlinje. Lankar kan
snabbt etableras om de bestdr av samverkande flygande plattformar, till exempel UAV:er.

Marksensorer kan ocksd anvéandas i stadsmiljo, dock med kortare rackvidd for sensorer och
kommunikationslankar. Det &r tdnkbart att anvénda bara en eller ndgra fa noder for att se "runt hérnet".

Genom att kombinera IR- och lasersensorer gar det att upptécka moln av rok eller kemikalier. Med
laserns hjalp kan molnets innehdll analyseras.

Gott om utmaningar

Med grindad avbildning (se grafik) och annan 3D-uppldst optisk teknik g&r det att visa milsldnga
métavstand. Men det saknas algoritmer fér att utnyttja avstdndsinformationen fér detektion och
igenkanning. Det krdvs mycket forskning pd omradet for bildbehandling fér att 16sa det. Signalbehandling
och sensorfusion krédver stora insatser i takt med att data frén alltfler sensorer kopplas ihop.
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Laserteknik

Ljuskallan ar naturligtvis central i taktiskt laserbaserade sensorsystem. Det kravs nya lasrar med unika
egenskaper. Lasern maste bli mer kompakt, f& battre prestanda, bli energisnalare och billigare. Den
stora utmaningen bestar i att ta fram laserkallor for IR-omradet bland annat for att minska atmosfarens
dampning vid dis och dimma. Kompakta och modulerbara laserkallor med vagléngder frén 1.5 um och
ldngre behdvs saval for kommunikations- som sensortillampningar. Lasrar som stralar vid flera olika
vaglangder, framfor allt i det termiska IR-omradet (3-5 pm), maste utvecklas for antisensortillampningar
och skydd av plattformar. For vissa sensortilllampningar krdvs hégkoherenta laserkallor.

Tankbara ljuskallor ar lasrar av halvledare i kombination med fiberoptiska férstarkare eller minilasrar.
Koherenta system moéjliggor avstandsupplost vindsondering vilket &r av betydelse for flygande farkoster,
motmedelsutldggning, vapenkorrektion med mera. En laser med sddana olika funktioner bendmns taktisk
lidar och innehaller &ven méatning och igenkdnning av "harda" mal. Utvecklingen av laserdioder pa IR-
omradet (s3 kallade kvantkaskadlasrar) kan innebara att stralning med vaglangder kring en tiondels
millimeter antingen genereras via direkt modulation eller genom att flera laserfrekvenser blandas. Det
innebér fortsatt mojligheten fér kommunikation vid dimma med bibehdllen hég bandbredd och smal lob.

Med ny laserteknik i det ultravioletta omrddet kan man kan detektera och klassificera biologiska
stridsmedel.

Nar det galler laser med hdg pulsenergi och effekt fér angripa sensorer och skydda egna fartyg, fordon
och flygplan inriktas forskningen pa diodpumpade fasta tillstandlasrar. I ett langre perspektiv utvecklas
s kallade fri-elektronlasrar for att generera godtyckliga vaglédngder med hog effekt. Det drdjer minst tio
&r innan denna teknik kan anvéndas fran rorliga plattformar.

Undervattensspaning

Under vattenytan rdder andra forhallanden &n i atmosfaren och darfor har optisk teknik och laserteknik
andra forutsattningar. Akustiska och seismiska sensornat kan baseras pa fiberoptik. Fér bildalstrande
sensorteknik kravs att vagldngden ligger kring 500 nm. Kamerateknik och bld gron laser kan med hég
upplésning avbilda den ndrmaste omgivningen under vattnet i tre dimensioner. Avstandet ar begrénsat
till 10-50 meter vilket férstas beror pa siktférhallandet. Det gér den anvandbar for att till exempel leta
minor och navigera undervattensfarkoster.

Flygburna radarsystem kan snabbt spana 6ver vattenytan och dessutom bestamma férekomst och lage
for ett objekt av sjminans storlek ner till drygt 50 meters djup. En bldgrén laserradar kan fran en
plattform under vatten spara objekt eller botten p& kortare avstand och dessutom anvéndas for
kommunikation.

Fotonik

Framtidens fotoniska teknologi medger nastan obegransad bandbredd i informationssystemen. Civilt ar
fria laserlankar for snabb kommunikation en snabbt véaxande marknad. Optiska minnen som CD och DVD
hor till vardagen och display tekniken utvecklas kontinuerligt. Holografiska minnen med stor kapacitet
och med snabb access utvecklas stédndigt. Integrationen av kommersiell teknik i form av laser, optik och
elektronik skapar nya latta sensorer fér en méngd olika &ndamal. Det &r till exempel intelligenta ytor
som noterar och reparerar skadade skrov, biosensorer som kanner igen soldatens status, med mera. Alla
fotoniska komponenter hamtas dock inte fran den civila marknaden. Det finns militdra omraden som
smygande kommunikation, vapenstyrning, malinmatning som alltid kréver militdra komponenter.
Dessutom ar militar miljo som till exempel havsdjup eller héga temperaturer mycket kravande.

Christina Gronvall, Fredrik Kullander, Ove Steinvall, Mikael Lindgren, Lena Klasen och Lars Sjoqvist
forskar vid FOI:s institution for lasersystem.

Lasersnitt i tunna skivor

Genom att utnyttja laserns stora form&ga att mata avstdnd kan man "stilla in" sensorer att méta pa ett
visst avstdnd. R6k och maskeringsnit raddar inte lastbilen fr@n upptackt nar val sensorn har listat ut pa
vilket avstdnd den ska leta. Sensornétet som férst sl&r larm om uppbtggt av sensorpaket dar varje paket
utgoérs av flera olika sensorer.

Framtidens ubat ldser med laser
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Ubatens styrka ar att den kan hélla sig gémd. Ub3tens svaghet &r att den &r svar att fa kontakt med och
att den kan rdja sig nar den sander. Dessa svagheter kan inte accepteras i det framtida
natverksbaserade forsvaret.

Bygg forsvaret runt en stark karna

Stater har ofta en begransad forestallning om i vilka situationer ett férsvar kan behdvas. Det ar
naturligtvis svart att forutspa det osannolika - men det &r dd férsvaret kan behévas. Det &r viktigt att
studera manga olika uppgifter for det svenska forsvaret framst pd sikt men &ven i nartid. Det borde g
att skapa ett forsvar som har en liten kdrna av hog kvalitet och beredskap som tacker de nartida
behoven samt att bygga in handlingsméjligheter fér olika utvecklingar.

Av Jan Foghelin

Det brukar hdvdas att militarer forbereder sig fér en upprepning av féregdende krig. Det ligger en del i
pastdendet och det géller inte enbart for militdrer. Successivt har Vietnamkriget, Gulfkriget,
Kosovooperationerna och nu senast terroristattacken mot USA den Il september bildat mdnster fér
framtidens krig och konflikter. Det gdr inte att utesluta att framtidens vapnade konflikter ocksd ser ut
som gardagens men som enda ténkbara antagande &r resonemanget riskabelt. Det kravs forberedelser
for ett vasentligt mycket vidare spektrum av tankbara konfliktformer.

P& 1800-talet blomstrade teorier om hur lander utvecklades linjirt éver tiden mot allt hdgre former och
ideal. P& ungefar samma sétt existerar idag teorier om hur landerna successivt mognar in i olika stadier
dar sdval konflikternas orsaker som former utvecklas. Lander i Védsteuropa befinner sig till exempel i en
postindustriell fas dar territorier &r mindre intressanta som orsak till konflikter och vépnat vald mindre
intressant som medel.

De moderna orsakerna till konflikter finns snarare pa det ekonomiska omradet och ett exempel pa
moderna medel &r informationsoperationer av olika slag. Men det finns atminstone tvad problem med den
har typen av teorier nar det géller vara forberedelser for konflikt. Forst och framst kan vi raka i konflikt
med lander eller aktérer som inte befinner sig p& samma utvecklingsniva helt enkelt. Dar &r anledningen
till koflikt och de medel som anvénds inte desamma som vara. Det uppstar en typ av asymmetrisk
konflikt. N&r det géller medel finns ingen enkel hackordning som att till exempel det mest moderna ocksa
&r bast. Méter vi konventionella vapen med krigféring pa informationsnivd kommer vi formodligen att
forlora. Det andra problemet ar utvecklingen som inte alltid ar linjar utan kan, regrediera, det vill saga
dterga till ett tidigare stadie. Ett exempel p& detta &r konflikterna pd Balkan under 1990-talet. Vi kan
uppenbarligen inte utgad fran att framtidens konflikter kommer att bedrivas pa ett "civiliserat" satt. Inte
ens i Europa.

Nya typer av konflikter och situationer dér vald anvénds tycks komma mycket éverraskande. Men i en
analys av olika konfliktmonster gar det ofta att spdra en utveckling som hdrstammar ganska l&ngt
tillbaka i tiden. Handelserna i USA den Il september har till exempel sina rétter i en terrorism som kan
sparas atminstone ett decennium tillbaka. Terrorismen i allmanhet har funnits under ett sekel. Darmed
inte sagt att det var mdjligt att forutse den exakta tidpunkten eller de medel som terroristerna anvande.
Men att nu férsdka urskilja eventuella nya aktérer och medel &r sdledes en viktig uppgift fér att skapa en
god uppfattning om framtiden.

Sammanfattningsvis bér vi férbereda oss pa ett vitt spektrum av framtida konflikter. Vi kan egentligen
bara utesluta sddant som &r tekniskt oméjligt under den aktuella perioden eller som beroende pa mycket
stabila politiska strukturer far anses vara oméjligt.

Modernisering av forsvaret

Férsvarsmakter kritiseras ofta for att vara konservativa och féga forandringsbenagna. Kritiken ar ofta
berattigad. Men det finns dock anledning, i ett tidevarv da tron pa att ny teknik skall I6sa alla problem
("technological fixes"), att varna for en dvertro pa just nya tekniska I6sningar. Vapnade konflikter &r mer
komplicerade och det ar inte alls sakert att den part som férfogar dver den senaste tekniken alltid vinner.
Det gar inte att lita p& oprévad (i meningen oprévad i ett verkligt krig) teknik. En successiv férnyelse dér
en blandning av gammalt och nytt ingdr &r nog det basta sittet att modernisera. Fér viktiga system, som
till exempel ledningssystem, maste det ocksa finnas &ldre typer att tillgd om det moderna systemet av
ndgot skal inte fungerar.

Framtidsbedomningar
Tekniska och ekonomiska bedémningar spelar ofta en viktig roll vid bedémning av framtiden pa férsvars-
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och sakerhetspolitiska omr@den. Ratt s&. Bedémningar p& de hdr omrddena &r ofta uppdaterade i rimlig
utstrackning i forsvarsdebatten.

Vad som daremot ofta inte alls ar uppdaterat i debatten &r mer allmé&nna varderingar och bedémningar
o o . . o . . . .

angaende vara kapacitetsbehov med mera. Ofta forekommer da argument kring férsvarsindustri,

personalsystem, anpassningsformaga med mera som var relevanta pa 40- och 50-talet.

Darfor efterlyses mer konsistens och konsekvens i férsvarsdebatten. Ofta betonas betydelsen av
sakerhetspolitiska organisationer som FN, EU och Nato. Att tillhéra den ena eller andra organisationen
tillmats ofta stor betydelse. Fragorna &r sékerligen viktiga men dock bér i sammanhanget noteras att EU
och Nato har genomfért fa operationer och &r relativt oprévade. Hur de kommer att fungera efter de
stundande och vasentliga utvidgningarna ar inte heller latt att veta.

Som ett komplement till diskussionerna om organisationernas utvidgning bor ocksa strukturella problem
som kan orsaka konflikter i Europa och naromradet studeras ingdende.

Forebyggande atgarder
Det &r enkelt att inse och forstd att férebyggande atgarder som &r lyckade ocksd &r Idnsamma. Det finns
dock ett antal problem for att fa dem till stand.

Antalet konflikter som potentiellt kan f& en allvarlig utveckling &r stort. Hur prioriterar man mellan dessa
nar det galler olika typer av dtgarder? N&r det en gang &r bestamt ar det ofta inte helt I4tt att vélja
medel. Sarskilt om valet bestdr av tvingande medel av olika slag. D& uppstar alltid kritik mot att just
dessa medel anvénds i stéllet for mjukare. Uppenbarligen bér mer géras pd det férebyggande omradet
men det galler ocksd att inse svarigheterna.

Rustningskontroll och nedrustning ar viktigt och sarskilt géller det massforstérelsevapen. Sett till
resultatet gdr det att konstatera att dagens metoder, &tminstone som enda medel, har natt végs &nde.
Mer tvingande atgarder sdsom preemptiva attacker &r nédvandigt som komplement under vissa
omstandigheter.

Det finns naturligtvis ett politiskt och moraliskt dilemma i allmadnhet med férebyggande 3tgérder och
sarskilt galler det tvingande atgéarder. I det allmanna rattsmedvetandet finns normalt en férestélining om
att ingen skall démas innan ett brott har begdtts. Men om férebyggande 3tgérder ska ha ndgon verklig
effekt bér de sattas in redan innan brott har begatts eller en réttsprocess har gt rum (till exempel brott
mot manskliga rattigheter eller en rustningskontrolléverenskommelse).

Den svenska sdkerhetspolitiken

Malet for den svenska sédkerhetspolitiken anges i den nya doktrinen: "Sveriges sakerhetspolitik syftar till
att bevara fred och sjalvstandighet fér vart land, bidra till stabilitet och sakerhet i vart ndromrade, samt
starka internationell fred och sakerhet".

Det finns en kontinuitet nér det galler évergripande mal. Det nya ar kontexten (det kalla krigets slut,
internationaliseringen, EU-medlemskapet).

Vilka &r d& uppgifterna for det svenska forsvaret? I debatten brukar man skilja pd tvd synsatt:
hotstyrning och uppgiftsstyrning (eller férmagestyrning). Hotstyrning innebér att férsvarets uppgifter
genereras aven politiskt vald delmangd av hot som kan riktas mot Sverige. Hoten konkretiseras i form av
sakerhetspolitiska scenarier och exemplifierande angrepp.

Uppgiftsstyrning i sin tur innebér att politiska beslut om vad forsvaret skall ha for kapacitet pd nagra
valda ambitionsnivaer fattas. Generiska fall (fall konstruerade utan att utgd frdn ndgon viss aktérs vilja
och resurs) kan utnyttjas. Uppgiftsstyrning har blivit mer omhuldad sedan det kalla krigets slut, d& ocks3
mer omedelbara hot férsvann. Ett problem med det uppgiftsstyrda férsvaret ar att finna en god grund fér
ett politiskt stéllningstagande vid valet av kapacitet och ambitionsniva. Behdver vi éver huvudtaget en
ubdtskapacitet? P8 vilken niva skall vart luftférsvar befinna sig?

USA har i sitt senaste forsvarspolitiska dokument (QDR frén hésten 2001) presenterat uppdragsstyrmng
som har sin grund i riskgardering. Det innebar en annan form av uppdragsstyrning &n den manga i
Sverige havdar. Det centrala bestar av att bedéma risker i form av potentiella hot utan att bestamt peka
ut en aktér. S&dana hot vill man kunna férsvara sig mot. Det &r ett rimligt och logiskt resonemang aven i
Sverige. Vad kan fran rent tekniska och rickviddsméssiga utgdngspunkter vara av intresse att férsvara
oss emot? En sddan analys i form av olika scenarier och utvecklingar borde utgéra en battre grund for
politiska beslut om behovet av kapaciteter. Battre grund an den nuvarande bedémningen som saknar
tydlig redovisning av underlaget.
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Tidsmadssig avvagning

Under senare &r har intresset for forsvarets effekt i nartid varit 18g. Fokus har i stallet legat pa att bygga
upp kapaciteter pa 18ng sikt och ldgga ner férband som inte behdvs i framtiden. Dock finns det viktiga
uppgifter i nartid och dessa far inte férsummas. Storre intresse maste knytas till de férband som behdvs
for att 16sa de kommande drens uppgifter. Att ha god beredskap, personal och materiel som behéver
Ovas for sina uppgifter.

For framtiden (tiodrsperspektiv eller &nnu ldngre) maste optioner skapas for olika valda kapaciteter. Det
ar inte l1dampligt att inrikta sig pa en struktur &r tio. Osdkerheten om uppgifter, kostnader med mera blir
for stor for att det skall vara en god ide och skapa en avvagd struktur i det héar tidsperspektivet (avvagd
mot vad dessutom?). Daremot behdvs en tydlig inriktning av operativa férband som skall vara
anvandbara under tiden ndrmast efter ett forsvarsbeslut (tre-fem ar).

I den osdkerhet betraffande uppgifter som féreligger &r anpassningsformaga synnerligen viktig.
Mojligheten att skapa en sadan pa olika omraden (personal, materiel) och i olika tidsperspektiv maste
utnyttjas. Olika atgarder for att under den narliggande planeringsperioden (tre-fem &r) skapa
handlingsfrihet bér redovisas.

Territoriell integritet
Vi maste ha formagan att dvervaka vart territorium. Kapaciteten maste vara av flera slag eftersom
krankningar kan komma fran olika aktérer med olika plattformar.

I nértid (de ndrmaste &ren) behdver vi framst kunna férsvara oss mot angrepp fran luften och
cyberrymden. Och genom luften &r det inte enbart flygplan utan ocksa olika typer av robotar och
obemannade farkoster (ballistiska missiler, kryssningsmissiler, UAV) som kan komma. Vi behéver ocksa
en begransad formga (matt i antal forband medan kvaliteten m&ste vara hog) for att férsvara oss mot
angrepp 6ver hav och pd land. Icke-konventionella vapen kan komma att anvandas mot oss.

Av sakerhetspolitiska och tekniska skél kan férsvarsuppgifterna férdndras och/eller utvidgas pa kortare
eller langre sikt. For att en nodvéandig anpassning skall lyckas maste tiderna for att genomféra
férandringar reduceras avsevart (allt fran politiskt beslut till anskaffning av materiel).

Internationella operationer
Sverige skall kunna stalla upp tillsammans med andra lander i olika internationella operationer.

e Geografiska omraden:
Europa: Fred och stabilitet &r inte givet.
Vapnade konflikter kan uppstd pa andra stéllen &n Balkan. Europa &r viktigast for oss.
Europas naromrade: Saval Nordafrika som Mellersta Ostern &r omrdden med stor
konfliktpotential. I flera avseenden ar de viktiga fér oss. Asien och Afrika séder om Sahara.

e  Aktorer:
Stater.
Grupperingar inom stater.
Ovriga icke-statliga aktérer sdsom terrorister.

e Typ av konflikt:
Allt frén high-tech konflikter till mer gammaldags typ. Svenska bidrag till olika" coalitions of the
willing" kan vara av olika slag. Viktigt ar att vi uppfattas som lojala medlemmar som ger
uppskattade bidrag. Bidrag kan dessutom ge oss ett inflytande vid de operationer som
genomfors.

e  Kriterier for val av forband som vi bidrar med:
Férband som vi anda behéver fér vart nationella férsvar. Det finns flera fordelar med den hér
typen. Det blir billigare. Vi kan 6va/utveckla forband. Vi kan sarskilt erbjuda forband som vi anser
vara sarskilt viktiga for vart férsvar eller som beddms vara efterfr@gade.
Problemet med ovanstdende kan vara att vi erbjuder ungefir samma typ av férband som de
flesta andra. Ett alternativ eller komplement kan vara att s6ka férbandstyper som tacker
allvarliga brister i olika tankbara funktioner. Till exempel for elektronisk stdrning,
underrattelseverksamhet eller vissa typer av specialférband.

e Krishantering
Kriser kan vara av manga slag. Det &r viktigt att den krishantering som sker inom
forsvarsbudgetens ram &gnas at kriser som anses vara allvarliga for riket. Annars kommer
forsvarsbudgeten i stallet snabbt att &gnas t snéréjning i centrala Stockholm, familjeradgivning,
dversvamningar i Fyrisdn med mera.

EU och Nato
Ett eventuellt svenskt Nato-medlemskap lyfts ofta upp som en avgdrande vagvalsfrdga. Den &r
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emellertid inte alls lika viktig i dag som under det kalla kriget. Nato har férédndrats sedan det kalla krigets
slut. V ar sakerhetspolitiska situation har foérandrats. Medlemskapet i EU har inneburit forandringar i
sakerhetspolitiken. Det &r svart att se att ett svenskt medlemskap ocksa i Nato skulle inneb&ra ndgon
storre forandring nar det galler inriktning och omfattning av vart svenska forsvar.

Sverige behdver under alla omstandigheter ett allsidigt forsvar som formar att skapa en plattform for
internationella optioner. Detta géaller &ven sedan de Baltiska landerna har gdtt med i Nato och &ven om vi
gor detsamma. Nato gér normalt ansprak pa att lander skall lamna ett substantiellt bidrag. For de
baltiska l&dnderna kommer troligen Nato:s 6vriga medlemmar att ha ett visst dverseende p& den punkten.

Sjalvfallet ar frdgan om ett svenskt Natomedlemskap inte betydelseldst. Nagra kommentarer till de
argument som anfors i Natodebatten:

Inflytande

Det har anforts att vi skulle kunna ha storre inflytande p& Nato om vi stod utanfér. Ett argument som
forefaller markligt och inte 6verensstémmer med diskussionerna i samband med det svenska
medlemskapet i EU. Rimligtvis far vi som medlem stérre méjligheter att paverka Natos inriktning och
beslut. Nato kommer under 6verskadlig tid vara den tunga organisationen i var del av vérlden nar det
galler militar kapacitet. Inflytande kan darfér vara viktigt.

Artikel 5

Argumentet skulle vara att vi kan tvingas stédlla upp och férsvara Natoléander vare sig vi vill eller ej. For
det forsta kan man konstatera att artikel 5 ej ar tvingande. For det andra har utrikesministern
konstaterat att vi inte kan vara passiva om ndgot EU -land anfalls (" svart att forestalla sig att Sverige
skulle férklara sig neutralt i héndelse av ett angrepp pa nagot av de l&nder som &r, eller inom kort
kommer bli, medlemmar i unionen"). Skillnaden mellan EU- och Nato-medlemskap skall inte dverdrivas.

Karnvapen

Vissa Nato-lander har karnvapen. Att vara med i en militarallians som innehar kdrnvapen kan anses vara
emot Sveriges traditionella politik om nedrustning/avrustning pd kdrnvapenomrddet. Ett motargument
kan framféras. Det hot som vi har svarast att méta &r just karnvapenanvandning mot Sverige. Nato-
medlemskap skulle ha en avskrackande effekt fér sddan anvandning (3tminstone mot statliga aktérer).

Var historia
Var historia har stor betydelse for attityden till alliansmedlemskap. Férutséttningar dndras dock och dven
om politiken som tidigare har férts har tjanat oss val maste den stédndigt omprévas i en foranderlig varld.

Jan Foghelin ar chef for FOI:s avdelning for forsvarsanalys.

Att ha och inte ha

For att klara av de uppgifter som férsvaret kan stéllas inom de narmaste dren behdvs en liten men stark
karna. Det &r svart att planera for det osannolika och det &r da férsvaret behovs. Vid sidan av karnan
kan man skapa olika handlingsméjligheter som blir grunder att bygga vidare pa.
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